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CURSO: INVESTIGACION DIGITAL

Los cursos se dictan con grupos reducidos de 10 alumnos. De esta manera se logra que todos los alumnos incorporen los conocimientos a través de teoría y práctica.

Brindamos la posibilidad de presenciar una clase sin costo, para conocer nuestras instalaciones, los materiales de trabajo, los docentes y la forma en que dictamos el curso.

A todos los alumnos se les entrega el siguiente material:

- Manual

- Bolso

Presentación

En la actualidad se almacenan inconmensurables cantidades de información personal y datos potencialmente incriminatorios, en sitios Web, aplicaciones, y plataformas de redes sociales, estas son accedidas y actualizadas diariamente por las personas mediante sus dispositivos. Estos datos pueden convertirse en evidencia, la cual puede ser utilizadas por ciudadanos, gobiernos, y empresas, de tal manera resuelvan problemas financieros, laborales y penales, con la ayuda de un profesional quien pueda capturar o recopilar información. Muchas personas creen únicamente utilizando su motor de búsqueda favorito es suficiente para encontrar datos. Este curso enseña maneras legítimas y efectivas para encontrar, obtener, y analizar datos desde Internet, mediante el uso de métodos y herramientas, tanto manuales como automáticos. 

Objetivos


Introducir a los alumnos en los conceptos fundamentales de Inteligencia y CiberInteligencia, las técnicas de Inteligencia más comunes como OSINT, HUMINT, SOCIALMINT, entre otras; las herramientas más comunes de búsqueda de información, los mapas de mente y permitir a los alumnos descubrir nuevos recursos para la gestión y el análisis de la seguridad.

TEMARIO

CAPÍTULO 1 

Introducción a la inteligencia 

Concepto de Ciberinteligencia 

OSINT 

SOCMINT 

GEOINT 

CAPÍTULO 2 

Motores de búsqueda 

Fuentes de obtención de información 

Trabajos con repositorios 

CAPÍTULO 3 

La importancia de los metadatos 

Herramienta ExifTool 

Herramienta Foca 

Practica: obtención de metadatos 

CAPÍTULO 4 

El alcance de GEOINT 

Mapeo de usuarios 

Monitoreo de eventos 

Identificando usuarios por sus coordenadas GPS 

CAPÍTULO 5 

Monitorización y alertas en OSINT 

Enmascarar nuestra identidad 

Uso de Maltego 

CAPÍTULO 6 

Inteligencia en Redes Sociales 

Facebook 

Twitter 

Instagram 

CAPÍTULO 7 

Google hacking 

Planteamiento de búsqueda. Estrategias y técnicas 

OSINT en el ambiente empresarial 

CAPÍTULO 8 

Las Capacidades de un analista de OSINT 

OSINT como herramienta de apoyo para otras formas de inteligencia 

Uso por parte de las organizaciones criminales de las fuentes abiertas 

CAPÍTULO 9 

Trabajo Práctico. Consistirá en la elaboración de un dictamen integrando diversas tareas que se realizarán a lo largo del curso.
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