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CURSO: INFORMATICA FORENSE

Los cursos se dictan con grupos reducidos de 10 alumnos. De esta manera se logra que todos los alumnos incorporen los conocimientos a través de teoría y práctica.

Brindamos la posibilidad de presenciar una clase sin costo, para conocer las instalaciones, los materiales de trabajo, los docentes y la forma en que dictamos el curso.

A todos los alumnos se les entrega el siguiente material:
- Manual
- Bolso


Una vez finalizado el curso, el alumno recibe el "Certificado de Asistencia" del curso, y cuando rinde el examen se le entrega el "Certificado de Aprobación".

Introducción a Informática Forense

El curso está orientado a todas las personas que quieran aprender desde cero las técnicas de Informática Forense e Investigación Digital. Se mostrará a la largo del curso, investigación y ejemplos de casos reales, tanto en dispositivos de almacenamiento masivos, como en dispositivos de telefonía celular.

Podrá ser de gran utilidad para los estudiantes, profesionales de informática, criminalistas, personal policial, ministerio público, y cualquier interesado en investigaciones de informática forense y seguridad informática.

Objetivos

Se tiene como objetivo principal, dotar al educando de conocimientos en las principales técnicas de resguardo, extracción y análisis de evidencias digital, otorgando una excelente salida laboral complementaria como consultores y asesores técnicos en el ámbito de organismos públicos y privados, empresas, consultoras y gestoras legales.

TEMARIO

CAPÍTULO 1 - Introducción a la informática / auditoria forense
Definición: qué es exactamente la informática forense y diferencia con auditoria forense.

Finalidad de un análisis forense.

Principales razones que desencadenan un análisis forense.

CAPÍTULO 2 - Fundamentos técnicos
Identificación de objetivos.

Tipos de unidades de almacenamiento magnéticas, estado sólido, y ópticas.

Metodología de trabajo: Importancia de la documentación durante el proceso.

Preservación de evidencias.

La cadena de custodia.

Aspectos Importantes en laboratorio.

Metodología Aplicada.

Iniciando un caso de Investigación.

CAPÍTULO 3 - Métodos de preservación de evidencias I

Aspectos relevantes en la preservación de evidencias digitales.

Definición: Imágenes de memoria RAM, memoria volátil.

Generando imágenes de Memoria RAM.

CAPÍTULO 4 - Métodos de preservación de evidencias II

Generación de imágenes forenses unidades de almacenamiento.

Utilizando Boot: USB o DVD.

CAPÍTULO 5 - Métodos de preservación de evidencias III

Definición: Firma Hash.

Generando firmas Hash, comparación.

Los Metadatos. Cómo visualizar Información disponible.

CAPÍTULO 6 - Linux

Trabajando con distribuciones Linux forenses.

Tipos de distribuciones.

Adquisición y análisis.

CAPÍTULO 7 - Análisis de evidencias en sistemas vivos

Windows: analizando fuente de evidencias.

Realizar un análisis integral y exhaustivo.

Recuperación de contraseñas.

CAPÍTULO 8 - Análisis de evidencias en un sistema muerto o apagado

Definición: Imagen forense.

Análisis de imágenes forenses generadas.

Procesamiento de la información.

Criterios del investigador para seleccionar la evidencia

CAPÍTULO 9 - Técnicas antiforense

Borrado de datos: ¿Qué es realmente?

Borrado seguro.

Recuperación de datos borrados.

CAPÍTULO 10 - Presentación de un informe de evidencias digitales

Presentación de un informe de evidencias digitales. La importancia de escribir de manera clara y sencilla las tareas realizadas. Correcta redacción.
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